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[ Vorbereitung Online-Kurs

1 2026-04-13, 9:45 — 11:15

[ IATEX-Grundlagen
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Klausurergebnisse WiSe 2025/26 @ e B

Anzahl
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nicht bestanden ausreichend befriedigend gut sehr gut Note
(5,0) (40-37) (33-27) (23-17) (1,3-1,0)
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Moderne Kryptologie
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symmetrische Kryptologie

asymmetrische Kryptologie

Vertraulichkeit

symmetrische Verschliisselung

asymmetrische Verschlisselung

Integritat

MAC

Signaturen

Authentizitat

PKI

Schliisselaustausch

symmetrischer Schliisselaustausch

asymmetrischer Schliisselaustausch

Kryptoanalyse

symmetrische Kryptoanalyse

Mathematik

Implementierungsangriffe

Seitenkanalanalyse

Bausteine

Hashfunktionen
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Symmetrische Verschlisselungsverfahren @9 s Sy
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Verschlisselung Entschlusselung
Klartext Klartext
Schlissel —{ ENC Schlussel ﬁEC
Chiffrat Chiffrat

Korrektheit: DEc(ENc(m)) = m
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Symmetrische Verschlisselungsverfahren @9 s Sy
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Symmetrische
Verschlusselungsverfahren

|
| |

[ Stromchiffren ] [ Blockchiffren
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Symmetrische Verschlisselungsverfahren @9 s

Schliissel
[ Stromchiffre ] ® Pseudozufallszahlengenerator
® erzeugt Schliisselstrom

010011...

Verkniipfung mit Klartextstrom mit XOR

Ergebnis ist Chiffratstrom

100110. ..
—D

110101...
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Symmetrische Verschlisselungsverfahren @ s Sy
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1011...01 Blockchiffre

o zufallige Permutation
Schliissel —| ENC (random permutation)
® Eingabe ist Klartextblock fester Lange

® Ausgabe ist Chiffratblock gleicher Lange
1100...01

Prof. C. Henrich Einfiihrung IT Security 2026-04-07 11



Symmetrische Verschliisselungsverfahren

Symmetrische
Verschlusselungsverfahren

!
[ Stromchiffren ]

!

[ Blockchiffren
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XOR

XOR - exklusives Oder

@0 1
00 1
111 0
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reversible Verkniipfung:
bdk=c

cDk=5>b

xms A
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XOR

XOR - exklusives Oder

@0 1
00 1
111 0
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(a\

reversible Verkniipfung:
bdk=c

cDk=5>b

Korrektheit: (b@ k)@ k= b
Cc
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Stromchiffre
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Schliissel

l

[ Stromchiffre ]

@®

Stromchiffre
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® Pseudozufallszahlengenerator
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Stromchiffre @ o S
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Schlissel _
l Stromchiffre
[ Stromchiffre ] ® Pseudozufallszahlengenerator
® erzeugt Schliisselstrom
010011...

—
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Stromchiffre @ S

Schlissel _
l Stromchiffre
[ Stromchiffre ] ® Pseudozufallszahlengenerator

® erzeugt Schliisselstrom
® Verkniipfung mit Klartextstrom mit

69 XOR

110101...

010011...
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Stromchiffre @9
c b k b k
/1 - /4 ® 0 =0 ® A

Schlissel
©-0060= 101 l Stromchiffre
[ Stromchiffre ] ® Pseudozufallszahlengenerator
® erzeugt Schliisselstrom
010011...
® Verkniipfung mit Klartextstrom mit

100110... E} XOR

Ergebnis ist Chiffratstrom

110101...
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Linear Ruickgekoppelte Schieberegister
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Linear Ruickgekoppelte Schieberegister
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Linear Ruickgekoppelte Schieberegister @
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Linear Ruickgekoppelte Schieberegister

@®

Pan) pan
N N
1 0 0 1 0 1
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LFSR: linear-feedback shift register
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Linear Ruickgekoppelte Schieberegister

@®

0l«<—— O

Pan) pan
N N
0 1 0 1 1

LFSR: linear-feedback shift register
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Periode von LFSR

fan)
V
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Wie viele verschiedene Zustande kann ein
LFSR der Lange n haben?

2" interne Zustande sind moglich, aber. ..

Einfiihrung IT Security 2026-04-07 16



Linear Ruickgekoppelte Schieberegister
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00...«~— O

D D
U U
0 0 0 0 0 0
nur Nullen — LFSR bleibt im Null-Zustand
Einfilhrung IT Security 2026-04-07 17
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Periode von LFSR @9 oo

Ch ia«re_ . Rock I&Op,o (,U.Ms
S wisse( - A’n@‘«js lo&lxswﬂ

Bei " ‘guter”’ Wahl der Riickkopplung hat
ein LFSR der Lange n eine Persiode der

NN EEE Lange 27— 1
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Stromchiffren

Schlusselstrom

0100101101. ..

M

N
%

Chiffratstrom

1111100011. ..

Jochschule
Alh adt-Sigmar rlng en
Albstadt-Sigmaringen

Schlusselstrom
0100101101...

A
€U

1011001110...

Klartextstrom
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Klartextstrom
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Hochschule

Kryptoanalyse von Stromchiffren @M

Albstadt-Sigmaringen Unive

Schlisselstrom Schlusselstrom

0100101101. . . Chiffratstrom 0100101101. . .
C) 1111100011. .. ()

1011001110... 1011001110...

Klartextstrom Klartextstrom

bekannter Klartext — Schlusselstrom
LFSR-Stromchiffren kombinieren mehrere LSFR

Prof. C. Henrich Einfiihrung IT Security 2026-04-07
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LFSR-Stromchiffre A5/1 @ e
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User:Matt Cryptoderivative work: Tsaitgaist (talk) - A5-1.png, Gemeinfrei
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Stromchiffren

Schlusselstrom

0100101101. ..

Chiffratstrom

1111100011. ..
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Schlisselstrom
0100101101...

M

N
%

1011001110...

Klartextstrom
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Stromchiffren

Schlusselstrom

0100101101. ..

Chiffratstrom
1101100011. ..

Hochschule
4 >Mhsladt-$igmaringen
- Albstadt-Sigmaringen University

Schlisselstrom
0100101101...

M

N
%

1001001110...

Klartextstrom
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Ubertragungsfehler
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Stromchiffren

st
st
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a

)

Schliusselstrom Schlusselstrom

0100101101. . . Chiffratstrom 0100101101. . .
C) 1101100011. .. ()

1001001110... 1011001110...

Klartextstrom Klartextstrom

Ubertragungsfehler

bitflip im Chiffratstrom — bitflip im entschliisselten Klartextstrom an der gleichen Position

Prof. C. Henrich Einfiihrung IT Security 2026-04-07 22



Stromchiffren @ o S
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Vorteile

® beliebige Klartextlange

¢ Auswirkungen von
Ubertragungsfehlern gering

¢ (schnell & giinstig)

Prof. C. Henrich Einfiihrung IT Security 2026-04-07 23



Stromchiffren @9 oo

Vorteile Nachteile

® beliebige Klartextlange ® bekannter Klartext — Schliisselstrom
— Kryptoanalyse
einfache LFSR sind unsicher

® Manipulation des Chiffrats moglich

¢ Auswirkungen von
Ubertragungsfehlern gering

¢ (schnell & giinstig)
® 3ltere Stromchiffren oft unsicher

LFSR'C'«A@%

Prof. C. Henrich Einfiihrung IT Security 2026-04-07 23



One-Time-Pad @ St

c m k

O- OO
Schliisselstrom O - 1 ®
(echter Zufall)

0100101101...

SO%

Chiffratstrom
1111100011...

® \/erschliisselung mit echtem Zufall

® informationstheoretisch sicher

fn)
U

1011001110...
Klartextstrom
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One-Time-Pad @ St
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Perfekte Sicherheit. . .

Zu jedem Chiffrat gibt es fiir jeden
moglichen Klartext einen Schliissel,
der das Chiffrat zu diesem Klartext
entschlisselt.

Die Verwendung eines One-Time-Pad ist keine Garantie fiir perfekte Sicher-
heit in der Praxis, sondern bestenfalls eine Voraussetzung.

Prof. C. Henrich Einfiihrung IT Security 2026-04-07 25



One-Time-Pad

Perfekte Sicherheit. . .

Zu jedem Chiffrat gibt es fiir jeden
moglichen Klartext einen Schliissel,
der das Chiffrat zu diesem Klartext
entschlisselt.

...aber

@®

® Verschliisselung mit echtem Zufall

Schlussel nur einmal nutzbar

Schliissel so lang wie die Nachricht

kein Schutz gegen Manipulation (nur

Vertraulichkeit, keine Integritat)

Hochschule
Albstadt-Sigmaringen
Albstadt-Sigmaringen University

Schliissel muss sicher ausgetauscht werden

Quantenschliisselaustausch (QKD) will dies I6sen

Die Verwendung eines One-Time-Pad ist keine Garantie fiir perfekte Sicher-
heit in der Praxis, sondern bestenfalls eine Voraussetzung.

Prof. C. Henrich
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Symmetrische Verschliisselungsverfahren

Symmetrische
Verschlusselungsverfahren

Stromchiffre

Blockchiffre
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Symmetrische Verschlisselungsverfahren @ s Sy
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1011...01 Blockchiffre

o zufallige Permutation
Schliissel —| ENC (random permutation)
® Eingabe ist Klartextblock fester Lange

® Ausgabe ist Chiffratblock gleicher Lange
1100...01
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Blockchiffren @ "
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26 Buchstaben Blocklange n
— 26! Permutationen

A &

B < b
F & f
G < h
H < g
Z < z

Prof. C. Henrich Einfiihrung IT Security 2026-04-07 28



Blockchiffren @ "
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h- 541 -Blocke

26 Buchstaben Blocklange n
— 26! Permutationen — 271 verschiedene Permutationen

A

B < b
F <« f
G < h
H <& ¢
/ < z

Prof. C. Henrich Einfiihrung IT Security 2026-04-07 28



Blockchiffren

26 Buchstaben
— 26! Permutationen

A

B <« b
F « f
G < h
H <& ¢
/l &z
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)

All

a

Blocklange n
— 271 verschiedene Permutationen

0000 <« 0000
0001 <« 0001

1001+ 1010
1010 ~%+ 1001

1111 1111
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Blockchiffren

gewlnschte Eigenschaften

® schnell & effizient
® kurze Schlussel

® nur "'gute”’ Permutationen

Prof. C. Henrich Einfiihrung IT Security
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Blockchiffren @9 "
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wm 110111001 10111001 | m

Schliissel ﬁEC ENC [« Schlissel

C [11000101 Je-----mmmnmcmmmo- {11000101] e

Prof. C. Henrich Einfiihrung IT Security 2026-04-07 30



2

ga
a

25
£

Blockchiffren

st
st
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All

a

11100101 10111001

Schliissel ﬁEC ENC [« Schlissel

(11010801 -+-- - -e--o-- {i1000501]

Ubertragungsfehler
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Eigenschaften Blockchiffren

Vorteile

® Riickschlusse auf Schlussel schwer
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Eigenschaften Blockchiffren

Vorteile

® Riickschlusse auf Schlussel schwer

Prof. C. Henrich
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Nachteile

® \er- und Entschliisselung:
nur ganze Blocke

o Ubertragungsfehler ” ‘zerstoren””’
Block
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Betriebsmodi Blockchiffren @

Electronic Codebook Mode — ECB

L m | m | [ m |
I EN e B
- ENC - ENC ENcC

| G || a1 || c2 |

Verschlisselung

Prof. C. Henrich Einfilhrung IT Security 2026-04-07
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Betriebsmodi Blockchiffren @

Electronic Codebook Mode — ECB

L m [ m | [ m |
k k k
) o] o)

L o | [ a [ o |

Entschlisselung
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