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Paradigmenwechsel der Kryptologie @M
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Die Enigma markierte das Ende der klassischen Kryptologie
und den Beginn der modernen Kryptologie.

1910er & 1920er (elektro-)mechanische Chiffriermaschinen
1920er & 1930er Kommerzialisierung & zivile Nutzung
1930er & 1940er Kryptoanalyse: Linguisten — Mathematiker
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Moderne Kryptologie
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symmetrische Kryptologie

asymmetrische Kryptologie

Vertraulichkeit

symmetrische Verschliisselung

asymmetrische Verschlisselung

Integritat

MAC

Signaturen

Schiliisselaustausch

symmetrischer Schliisselaustausch

asymmetrischer Schliisselaustausch

Kryptoanalyse

symmetrische Kryptoanalyse

Mathematik

Implementierungsangriffe

Seitenkanalanalyse

Bausteine

Hashfunktionen
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Symmetrische Verschlisselungsverfahren @9 s Sy
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Verschlusselung Entschlusselung
Klartext Klartext
Schliissel —{ ENC Schlissel ﬁEC
Chiffrat Chiffrat
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Symmetrische Verschlisselungsverfahren @ s Sy
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Verschlisselung
Klartext
® kombiniert Klartext mit Schlussel

e crzeugt Chiffrat (oder Chiffretext)
Schliissel —| ENC

Chiffrat
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Symmetrische Verschliisselungsverfahren

Entschlisselung

® kombiniert Chiffrat mit Schliissel
® erzeugt Klartext

® Entschliisselung ohne Schliissel ist schwer
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Symmetrische Verschliisselungsverfahren @ At g
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Schlussel

® gleicher Schliissel fiir Ver- und Entschliisselung

® unstrukturierter Bitstring

® (fast) jeder Bitstring (entsprechender Lange)
ist giiltiger Schlussel

® | ange entspricht Komplexitat

Image by 8385 from Pixabay
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Logarithmus

Was ist log,87
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Eigenschaften den Logarithmus:
® log(a-b)=loga—+logh
® loga¥ =x-loga

. Iog% = —loga
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Logarithmus

Was ist log,87

log,8 = 3 denn 23 = 8.

Prof. C. Henrich

Hochschule
4 >Alhsladt-sigmaringen
W’ Albstadt-Sigmaringen University

Eigenschaften den Logarithmus:
® log(a-b)=loga—+logh
® loga¥ =x-loga

. Iog% = —loga
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Entropie & Komplexitat

Wie viel Entropie enthalt eine Zeichenkette?
® Was ist Entropie?

® Wie viel Entropie enthalt ein Zeichen?
® Wie berechnet sich die Entropie einer Zeichenkette?
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Entropie
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Informationsgehalt / eines Zeichens z

I(z) = —log, p2 pz : Wahrscheinlichkeit von z

[(4) < ~logy A<0 24, e/
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Entropie @ St
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Informationsgehalt / eines Zeichens z

I(z) = —log, p2 pz : Wahrscheinlichkeit von z

Beispiel: fairer Miinzwurf — /(‘Zahl') =1 Bit

|(‘2akl) - ~loga & = -1~ ¢
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Informationsgehalt / eines Zeichens z

I(z) = —log, p pz : Wahrscheinlichkeit von z

I('s’)- _(032% = 3 3¢
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Entropie @ St
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Informationsgehalt / eines Zeichens z

I(z) = —log, p2 pz : Wahrscheinlichkeit von z

Beispiel: fairer Miinzwurf — /('Zahl") =1 Bit
Beispiel: Wiirfelwurf — /('6") ~ 2,6 Bit
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Entropie @ St
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Informationsgehalt eines Zeichens

mit Auftrittswahrscheinlichkeit p
10
Information

[1(p) ] = bits

0 1 T T .
0 02 04 , 06 08 1
Wahrscheinlichkeit p

von Akribix - Eigenes Werk
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Entropie @ St
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Entropie einer Quelle ist der erwartete (mittlere) Informationsgehalt
eines Zeichens

H=E[]=> p.-1(z) == p:-10gyp:

LA\ (@, A A).
NUACE AR o) oyt --5% logd
& - wial

=-(-3) =2 a¢
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Entropie @ St
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Entropie einer Quelle ist der erwartete (mittlere) Informationsgehalt
eines Zeichens

H=E[]=> p.-1(z) == p:-10gyp:

Sonderfall: alle n Zeichen gleich wahrscheinlich:

1
H= —Iog2; = log,n
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Entropie @ St
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2wei Ereignisse mit der Wahrscheinlichkeit p und (1-p)

14
Entropie
[H(X) ] = bits/Zeichen

0,8 -
0,5 -
04 -

02

1] T T T T |
0 0z 0.4 0,6 03 1

Wahrscheinlichkeit p

von Akribix - Eigenes Werk
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