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Aufgabenblatt Nr. 3

Aufgabe 1 V

Bei Merkle’s Puzzle besteht der offentliche Schliissel aus einer Reihe von verschliisselten Eintrégen.
Jeder Eintrag ¢ enthélt eine ID ID; und einen symmetrischen Schliissel k;. Die Eintriage sind mit
schwachen Schliisseln k; verschliisselt.

Das Verfahren ist leider nicht effizient genug fiir den praktischen Einsatz. Bewerten Sie die folgenden
Verbesserungsvorschlage aus Sicht der IT-Sicherheit.

Aufgabe 1.1

Anstelle der ID, die im Chiffrat den verwendeten Eintrag spezifiziert, enthélt das Chiffrat die Num-
mer des Eintrags. Damit entfallen die /D; und die Eintrage (und damit der offentliche Schliissel)
werden kleiner.

Aufgabe 1.2

Um den Aufwand fiir die Verschliisselung zu verringern, werden alle Eintrdge mit dem gleichen
Schliissel x verschliisselt.

Aufgabe 1.3

Der Inhaber des offentlichen Schliissel markiert die Eintrage seines 6ffentlichen Schliissels, die in der
Vergangenheit genutzt wurden, um eine mehrfache Nutzung gleicher Eintrage zu vermeiden.

Aufgabe 2 \Y

Gegeben seien die Primzahlen p = 17 und ¢ = 19, sowie e = 19 fiir den o6ffentlichen Schliissel und
d = 91 fir den geheimen Schliissel.

Aufgabe 2.1
Berechnen Sie n = p - ¢ und priifen Sie, dass e-d =1 mod (p — 1)(¢ — 1).
Aufgabe 2.2

Alice mochte das ASCII-Zeichen ‘A’ verschliisseln. Finden Sie die Bindrdarstellung dieses Zeichens,
interpretieren Sie diese als ganze Zahl, und verschliisseln Sie diese Zahl.

Aufgabe 2.3
Entschliisseln Sie Thr Chiffrat mit dem geheimen Schliissel.

Aufgabe 2.4

Wie grof§ darf die zu verschliisselte Nachricht fiir die angegebenen Parameter hochstens sein? Wie
viele Bit bzw. Byte lassen sich damit darstellen?
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Aufgabe 3 Vv

Alice und Bob mochten einen Diffie-Hellman-Schlisselaustausch durchfithren. Sie nutzen dazu den
Modulus p = 23 und den Generator g = 5.

Alice wahlt ihren geheimen Exponenten a = 14, Bob wahlt seinen geheimen Exponenten b = 9.

Bestimmen Sie die Nachrichten von Alice an Bob und von Bob an Alice sowie den gemeinsamen
Schliissel.
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